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Форма оценочного материала для диагностического тестирования 

 

Тестовые задание для диагностического тестирования по дисциплине: 

 

Организационное и правовое обеспечение информационной 

безопасности, 7 семестр 

 

Код, направление подготовки 09.03.02 Информационные системы и 

технологии 

Направленность (профиль) Информационные системы и 

технологии 

Форма обучения очная 

Кафедра-разработчик информатики и вычислительной 

техники 

Выпускающая кафедра информатики и вычислительной 

техники 

 
Проверяе

мая 

компетен

ция 

Задание Варианты ответов Тип 

сложности 

Кол-во 

баллов за 

правильный 

ответ 

ПК-4, 

ПК-6 

1. Под 

информационной 

безопасностью 

понимается 

1) защищенность 

информации и 

поддерживающей 

инфраструктуры от 

случайных или 

преднамеренных 

воздействий естественного 

или случайного характера, 

которые могут нанести 

неприемлемый ущерб 

субъектам 

информационных 

отношений в том числе 

владельцам и 

пользователям 

информации, и 

поддерживающей 

инфраструктуре. 

2) программный продукт и 

базы данных должны быть 

защищены по нескольким 

направлениям от 

воздействия. 

3) нет правильного ответа.       

низкий 2 

ПК-4, 

ПК-6 

2. Защита информации 

- это 

1) комплекс 

мероприятий, 

направленных на 

обеспечение 

информационной 

безопасности. 

низкий 2 
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2) процесс разработки 

структуры базы данных 

в соответствии с 

требованиями 

пользователей 

3) небольшая программа 

для выполнения 

определенной задачи 

ПК-4, 

ПК-6 

3. Для чего создаются 

информационные 

системы 

1) получения 

определенных 

информационных услуг 

2) обработки информации 

3) все ответы правильные 

низкий 2 

ПК-4, 

ПК-6 

4. Какие трудности 

возникают в 

информационных 

системах при 

конфиденциальности 

1)сведения о 

технических каналах 

утечки информации 

являются закрытыми 

2)  на пути 

пользовательской 

криптографии стоят 

многочисленные 

технические проблемы 

3) все ответы 

правильные 

низкий 2 

ПК-4, 

ПК-6 

5. Источники угрозы - 

это 

1) потенциальный 

злоумышленник 

2) злоумышленник 

3) нет правильного 

ответа 

низкий 2 

ПК-4, 

ПК-6 

6. Режим 

конфиденциальности 

информации, 

позволяющий ее 

обладателю при 

существующих или 

возможных 

обстоятельствах 

увеличить доходы, 

избежать 

неоправданных 

расходов, сохранить 

положение на рынке 

товаров, работ, услуг 

или получить иную 

коммерческую выгоду - 

это 

1) коммерческая тайна 

2) секрет производства 

3) судебная тайна 

4) банковская тайна 

 

 

средний 2 

ПК-4, 

ПК-6 

7. Могут ли быть 

признаны секретом 

производства сведения, 

обязательность 

раскрытия которых 

либо недопустимость 

1) могут 

2) не могут 

 

средний 2 
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ограничения доступа, к 

которым установлена 

законом или иным 

правовым актом 

ПК-4, 

ПК-6 

8. Банковская тайна – 

специфический вид 

коммерческой тайны, 

который 

регламентируется 

1) только Гражданским 

кодексом РФ 

2) Гражданским 

кодексом РФ и 

Федеральным законом 

№ 395-1от 02.12.1990 "О 

банках и банковской 

деятельности» 

3) только Федеральным 

законом № 395-1от 

02.12.1990 "О банках и 

банковской 

деятельности» 

4) нет правильного 

ответа 

 

средний 2 

ПК-4, 

ПК-6 

9. К правовым методам, 

обеспечивающим 

информационную 

безопасность, 

относятся: 

 

1) Разработка и 

конкретизация правовых 

нормативных актов 

обеспечения 

безопасности 

2) Разработка и 

установка во всех 

компьютерных 

правовых сетях 

журналов учета 

действий 

3) Разработка 

аппаратных средств 

обеспечения правовых 

данных 

средний 2 

ПК-4, 

ПК-6 

10. Основным 

источником права в 

области обеспечения 

информационной 

безопасности в России 

является 

 

1) Уголовный кодекс 

2) Конституция 

3) государственные и 

отраслевые стандарты 

4) Документы ФСТЭК 

 

средний 2 

ПК-4, 

ПК-6 

11. Авторское право 

действует с момента 

создания программы 

для ЭВМ или базы 

данных в течение всей 

жизни автора и ____ 

лет после его смерти. 

А) 30 

Б) 40 

В) 50 

Г) 60 

 

средний 5 

ПК-4, 

ПК-6 

12. В какой главе КоАП 

РФ содержится 

основная информация 

А) 21 

Б) 22 

В) 23 

средний 5 
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про исполнительные 

органы, регулирующие 

информационную 

безопасность? 

Г) 24 

 

ПК-4, 

ПК-6 

13. Комплекс действий, 

проводимых с целью 

подтверждения 

соответствия 

определенным нормам 

ГОСТ и других 

нормативных 

документов называется 

1) лицензированием 

2) сертификацией 

3) авторским правом 

4) торговой маркой 

средний 5 

ПК-4, 

ПК-6 

14. Способ оформления 

уникальных идей это 

определение 

1) сертификата 

2) авторского права 

3) патента 

4) товарного знака 

средний 5 

ПК-4, 

ПК-6 

15. На каком Законе РФ 

помимо Закона «О 

государственной 

тайне» основывается 

законодательство РФ о 

государственной тайне:  

  

1) «О безопасности»  

2) «О стратегическом 

планировании в 

Российской Федерации»  

3) «О федеральной 

службе безопасности» 

средний 5 

ПК-4, 

ПК-6 

16. В какой главе КоАП 

РФ содержится 

основная информация 

про информационную 

безопасность? 

1) 11 

2) 12 

3) 13 

4) 14 

 

высокий 8 

ПК-4, 

ПК-6 

17. Какой федеральный 

орган является 

исполнительным 

власти по защите прав 

субъектов 

персональных данных? 

1) Роскомнадзор 

2) ФСБ 

3) ФСТЭК 

 

высокий 8 

ПК-4, 

ПК-6 

18. выберите лишнее 

Государственную тайну 

составляют:  

  

1) сведения в военной 

области  

2) сведения в области 

экономики, науки и 

техники  

3) сведения в области 

здравоохранения  

4) сведения в области 

внешней политики и 

экономики  

5) сведения в области 

разведывательной, 

контрразведывательной 

и оперативно-розыскной 

деятельности, а также в 

области 

противодействия 

высокий 8 
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терроризму и в области 

обеспечения 

безопасности лиц, в 

отношении которых 

принято решение о 

применении мер 

государственной 

защиты. 

ПК-4, 

ПК-6 

19. Укажите 

максимальный срок 

засекречивания 

сведений, 

составляющих 

государственную 

тайну:  

1) 30 лет  

2) 40 лет  

3) 50 лет  

4) 70 лет  

 

высокий 8 

ПК-4, 

ПК-6 

20. Выберите верное 

определение понятия 

«Государственная 

тайна»: 

1) Государственная 

тайна - защищаемые 

государством сведения в 

области его военной, 

внешнеполитической, 

экономической, 

разведывательной, 

контрразведывательной 

и оперативно-розыскной 

деятельности, 

распространение 

которых может нанести 

ущерб безопасности 

Российской Федерации 

и безопасности стран-

союзников Российской 

Федерации.  

2) Государственная 

тайна - защищаемые 

государством сведения в 

области его военной, 

внешнеполитической, 

экономической, 

разведывательной, 

контрразведывательной 

и оперативно-розыскной 

деятельности, 

распространение 

которых может нанести 

ущерб безопасности 

Российской Федерации.  

3) Государственная 

тайна - защищаемые 

государством сведения в 

области его военной, 

внешнеполитической, 

высокий 8 
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экономической и 

разведывательной 

деятельности, 

распространение 

которых может нанести 

ущерб безопасности 

Российской Федерации 

и безопасности стран-

союзников Российской 

Федерации.  

 

 


