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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

1.1 Формирование знаний об основных положениях теории и практики информационной безопасности; умений 

применять современные методы и средства защиты информации в вычислительных системах и сетях; понимание 

принципов криптографии и ее роли в защите информации; изучение основных алгоритмов и протоколов 

криптографии; овладение навыками выбора и применения подходящих криптографических методов в различных 

сценариях; формирование способности анализировать уязвимости и потенциальные атаки на криптографические 

системы; освоение методов проверки и аудита криптографической безопасности; понимание этических, 

юридических и социальных аспектов применения криптографии у студентов профиля подготовки – Безопасность 

информационных систем и технологий. 

     
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП 

Цикл (раздел) ООП: Б1.В.01 

2.1 Требования к предварительной подготовке обучающегося: 

2.1.1 Информатика 

2.2 Дисциплины и практики, для которых освоение данной дисциплины (модуля) необходимо как 

предшествующее: 

2.2.1 Управление информационной безопасностью 

2.2.2 Информационная безопасность и защита информации 

2.2.3 Безопасность информационных систем 

2.2.4 Безопасность баз данных 

     
3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

ПК-1.1: Демонстрирует знания основных методов, моделей и алгоритмов исследования информационных систем и 

технологий. 

     
ПК-1.2: Осуществляет выбор методов, моделей исследования информационных систем  

     
ПК-1.3: Владеет технологиями исследования и моделирования информационных систем 

     
ПК-4.1: Демонстрирует знания методов и технологий обеспечения функционирования баз данных 

     
ПК-4.2: Разрабатывает алгоритмы предотвращение потерь и повреждений данных 

     
ПК-4.3: Обеспечивает информационную безопасность 

     
ПК-17.1: Демонстрирует знания методов организации разработки, внедрения, и сопровождения информационной 

системы с учетом требование информационной безопасности 

     
ПК-17.2: Применяет на практике методы организации разработки, внедрения, и сопровождения информационной 

системы с учетом требование информационной безопасности 
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ПК-17.3: Выполняет разработку, внедрение, и сопровождение информационной системы с учетом требование 

информационной безопасности 

          В результате освоения дисциплины обучающийся должен 

3.1 Знать: 

3.1.1 Основные принципы информационной безопасности. Основные принципы криптографии, алгоритмы и протоколы. 

Математические основы криптографических алгоритмов. Уязвимости и атаки на криптографические системы. 

Международные нормы и стандарты криптографии. 

3.2 Уметь: 

3.2.1 Применять криптографические алгоритмы и протоколы для защиты информации в соответствии с потребностями и 

ограничениями. Анализировать и оценивать криптографическую безопасность систем. Анализировать этические, 

юридические и социальные аспекты применения криптографии. 

  
          

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Код 

занятия 
Наименование разделов и тем /вид 

занятия/ 
Семестр / 

Курс 
Часов Компетен- 

ции 
Литература Примечание 

 Раздел 1. Ведение в криптинрафию      
1.1 История криптографии. Стойкость 

преобразований. Уязвимости и 

криптоанализ.  /Лек/ 

5 10 ПК-1.1 ПК- 

1.2 ПК-1.3 
Л1.1 Л1.2 Л1.3 

Л1.4Л2.1 

Л2.2Л3.1 Л3.2 
Э1 Э2 

 

1.2 Частотный криптоанализ. Метод 

Касиски. /Лаб/ 
5 2 ПК-1.1 ПК- 

1.2 ПК-1.3 
Л1.1 Л1.2Л2.1 

Л2.2Л3.1 Л3.2 
Э1 Э2 

 

1.3 История криптографии. Стойкость 

преобразований. Уязвимости и 

криптоанализ.  /Ср/ 

5 6 ПК-1.1 ПК- 

1.2 ПК-1.3 
Л1.2Л2.1Л3.2 

Э1 Э2 
 

 Раздел 2. Математические основы 

криптографии 
     

2.1 Основы теории чисел. Модульная 

арифметика. Основы теории групп, 

колец и полей. /Лек/ 

5 8 ПК-1.2 ПК- 

1.3 
Л1.2Л2.1Л3.2 

Э1 Э2 
 

2.2 Линейные преобразования и матрицы. 

Алгебраическая модель шифра.  /Лаб/ 
5 3 ПК-1.2 ПК- 

1.3 
Л1.2Л2.1Л3.2 

Э1 Э2 
 

2.3 Основы теории чисел. Модульная 

арифметика. Основы теории групп, 

колец и полей. /Ср/ 

5 6 ПК-1.2 ПК- 

1.3 
Л1.2Л2.1Л3.2 

Э1 Э2 
 

 Раздел 3.  Протоколы      
3.1 Асимметричное шифрование. ГОСТы 

симметричного шифрования.DES и 

AES. /Лек/ 

5 8 ПК-4.1 ПК- 

4.2 ПК-4.3 

ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

3.2 Протоколы генерации сеансовых 

ключей. Разделение секрета. Схема 

Блома.  Сети Фейстеля и SP-сети. 

Хэширование и ЭЦП.  /Лаб/ 

5 5 ПК-4.1 ПК- 

4.2 ПК-4.3 

ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

3.3 Асимметричное шифрование. ГОСТы 

симметричного шифрования.DES и 

AES. /Ср/ 

5 7 ПК-4.1 ПК- 

4.2 ПК-4.3 

ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

 Раздел 4. Аутентификация        
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4.1 Протоколы безопасного обмена 

информацией (SSL/TLS, SSH). 

Протоколы аутентификации (Kerberos, 

OAuth, OpenID). Протоколы защиты 

интернета вещей (IoT).  /Лек/ 

5 6 ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

4.2 Протоколы безопасного обмена 

информацией (SSL/TLS, SSH). 

Протоколы аутентификации (Kerberos, 

OAuth, OpenID). Протоколы защиты 

интернета вещей (IoT).  /Ср/ 

5 6 ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

 Раздел 5. Работа над проектом      
5.1 Самостоятельная работа над проектом 

/Лаб/ 
5 6 ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

5.2 Самостоятельная работа над проектом 

/Ср/ 
5 8 ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

5.3 /Контр.раб./ 5 0 ПК-1.1 ПК- 

1.2 ПК-1.3 

ПК-4.1 ПК- 

4.2 ПК-4.3 

ПК-17.1 ПК 

-17.2 ПК- 

17.3 

 
Э1 Э2 

 

 Раздел 6. Зачет      
6.1 экзамен /Экзамен/ 5 27 ПК-1.1 ПК- 

1.2 ПК-1.3 

ПК-4.1 ПК- 

4.2 ПК-4.3 

ПК-17.1 ПК 

-17.2 ПК- 

17.3 

Л1.2Л2.1Л3.2 
Э1 Э2 

 

            
5.  ОЦЕНОЧНЫЕ СРЕДСТВА 

5.1. Оценочные материалы для текущего контроля и промежуточной аттестации 

Представлены отдельным документом 

5.2. Оценочные материалы для диагностического тестирования 

Представлены отдельным документом 

            

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

6.1. Рекомендуемая литература 

6.1.1. Основная литература 

 Авторы, составители Заглавие Издательство, год Колич-во 

Л1.1 Баранова Е.К., Бабаш 

А.В. 
Информационная безопасность и защита информации: 

Учебное пособие 
Москва: 

Издательский 

Центр РИО�, 

2019, электронный 

ресурс 

1 

Л1.2 Клименко И.С. Информационная безопасность и защита информации: 

модели и методы управления: Монография 
Москва: ООО 

"Научно- 

издательский 

центр ИНФРА-М", 

2020, электронный 

ресурс 

1 
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 Авторы, составители Заглавие Издательство, год Колич-во 

Л1.3 Минзов А. С., 

Бобылева С. В., 

Осипов П. А., Попов 

А. А. 

Информационная безопасность и защита информации: 

практикум 
Дубна: 

Государственный 

университет 

«Дубна», 2020, 

электронный 

ресурс 

1 

Л1.4 Алекперов И. Д., 

Храмов В. В., 

Горбачева А. А., 

Фомичев Д. С. 

Информационная безопасность и защита информации в 

цифровой экономике элементы теории и тестовые задания: 

учебное пособие 

Ростов-на-Дону: 

ИУБиП, 2020, 

электронный 

ресурс 

1 

6.1.2. Дополнительная литература 

 Авторы, составители Заглавие Издательство, год Колич-во 

Л2.1 Жук А.П., Жук Е.П. Защита информации: Учебное пособие Москва: 

Издательский 

Центр РИО�, 2021, 

электронный 

ресурс 

1 

Л2.2 Крамаров С.О., 

Тищенко Е.Н. 
Криптографическая защита информации: Учебное пособие Москва: 

Издательский 

Центр РИО�, 2021, 

электронный 

ресурс 

1 

6.1.3. Методические разработки 

 Авторы, составители Заглавие Издательство, год Колич-во 

Л3.1 Зенков А. В. Информационная безопасность и защита информации: 

Учебное пособие для вузов 
Москва: Юрайт, 

2021, электронный 

ресурс 

1 

Л3.2 Степанова Е. А., 

Елизаров А. А., 

Шилер А. В. 

Программно-аппаратные средства противодействия 

техническим разведкам на железнодорожном транспорте: 

учебно-методическое пособие к выполнению лабораторных 

работ 

Омск: ОмГУПС, 

2020, электронный 

ресурс 

1 

6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет" 

Э1 «SecurityLab» https://www.securitylab.ru/ 

Э2 «Enigma Simulator» https://www.101computing.net/enigma-machine-emulator/ 

6.3.1 Перечень программного обеспечения 

6.3.1.1 Операционная система Windows, Пакет программ Microsoft Office 

6.3.2 Перечень информационных справочных систем 

6.3.2.1 нформационно-правовой портал Гарант.ру http://www.garant.ru 

6.3.2.2 Справочно-правовая система Консультант Плюс http://www.consultant.ru/ 

       
7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1 Учебная аудитория для проведения занятий лекционного типа, занятий семинарского типа (лабораторных занятий), 

групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации. 

7.2 Оснащена: комплект специализированной учебной мебели, маркерная (меловая) доска, комплект переносного 

мультимедийного оборудования - компьютер, проектор, проекционный экран, компьютеры с возможностью выхода 

в Интернет и доступом в электронную информационно-образовательную среду. 

 


